美國著作權法科技保護措施例外規定之探討

章忠信(
(本文刊登於2007年2月萬國法律雙月刊第151期)

壹、前言
2006年11月27日，美國國會圖書館館長(The Librarian of Congress)於美國聯邦公報(Federal Register)第三度發布通令(Announcement)，公告六種不適用著作權法所禁止規避「接觸控制」的著作種類
，這項通令有效期間為三年，從2006年10月28日起算，適用到2009年10月27日為止，屆時會再度公告另外三年的例外範圍。在這項通令下，公眾對於六種形式儲存的電影片、電腦程式、電子書、光碟影音產品等，可以不受著作權法的限制，逕自使用技術，規避或破解著作權人所作的禁止接觸鎖碼技術，逕行接觸數位化的著作內容，進行教學、資訊保存、格式轉換等「非侵害性的使用(non-infringing uses)」。

我國著作權法第80條之2有關「防盜拷措施」條款，也是參考美國著作權法的規定而來，但並未包括此次美國國會圖書館館長通令的機制，對於利用人非侵害性的利用造成很大的限制。本文的目的在就美國著作權法科技保護措施例外規定作探討，再回頭檢視我國著作權法的規定，以尋求未來在法制上進行補強的可能。

貳、源起

在數位科技結合網路環境中，著作權人為了掌控他的創作成果被「分享」的各種可能形態，就採取技術方法，以達到這個目的，這也是著作權人藉以獲取經濟上回收的科學技術。這些創作成果被「分享」的形態，包括著作權法的權利範圍，例如重製、公開播送或公開傳輸
，也包括原本不是著作權法的權利範圍，例如瀏覽、收聽或收視。為了確保這些「分享」行為，都能夠掌握在自己手中，進而鞏固經濟營收不致流失，著作權人採取了「數位權利管理(Digital Rights Management, DRM)」技術，來達到這項目的。「數位權利管理」技術具備兩方面功能：(1)對於著作來源與權利歸屬的「確認(Identification)」；以及(2)對於著作權的「執行(Enforcement
)」。前者透過「權利管理資訊(Rights Management Information, RMI )
」， 在著作上標示浮水印或其他數位權利標示，後者則也就是本文所要討論的「科技保護措施(Technological Protection Measures, TPMs)」。

1996年「世界智慧財產權組織」通過之「世界智慧財產權組織著作權條約（WIPO COPYRIGHT TREATY，簡稱WCT）及「世界智慧財產權組織表演及錄音物條約（WIPO PERFORMANCES AND PHONOGRAMS TREATY，簡稱WPPT），分別在第11條及第18條就科技保護措施作規定，要求締約各方應提供「適當之法律保障及有效之法律救濟規定」，以對抗任何對於權利人所設保護其創作等有效之科技措施之規避。

此一規定雖非屬該二條約所賦予著作人、表演人或錄音物製作人之專有權利範圍，惟被認為是數位化網路環境下，對於著作人、表演人或錄音物製作人之專有權利保護有重要之效果，因此在該二條約中一併規定。當權利人就該二條約所定保護客體，以科技作保護措施時，任何提供破解或規避該等科技保護措施之設備或服務，都應被禁止。

為履行WCT及WPPT之義務，美國在1998年通過數位千禧年著作權法案(The Digital Millennium Copyright Act of 1998, DMCA)，該法案第103條於美國著作權法增訂第12章有關規避科技保護措施之責任，本文所要探討的，是關於其中的例外規定。
參、美國著作權法的立法方向

有關保護科技措施義務方面，DMCA從二方向加以規範，一是禁止作為規避科技保護措施所用之設備或服務
，二是禁止規避「接觸」著作之科技措施
，後一規定不屬於WCT及WPPT之義務，而係DMCA所自行增訂。前者於法案通過後即刻生效，後者則須於法案通過後二年始生效
。

關於「科技保護措施」，在功能上可以分為兩類，包括(1)防止未經授權而「接觸」著作之科技措施，以及(2)防止未經授權而「利用」著作之科技措施。前者稱為「接觸控制(access control)」的科技保護措施，後者稱為「利用控制(copy control)」的科技保護措施。

在禁止規避科技保護措施之設備或服務等規定方面，DMCA對於製造或提供規避該二種科技保護措施之設備、服務或資訊，都在禁止之列，通稱為「反交易(Anti-trafficking)條款」；然而，關於規避行為之禁止方面，通稱為「反規避(Anti-circumvention)條款」，僅禁止規避「接觸控制」之科技保護措施，並不禁止規避「利用控制」之科技保護措施，蓋「利用」著作之行為，可能係在合理使用之情形下進行，如加以限制，可能連公眾原有合理使用之特權都被剝奪。

實際運作情形下，DMCA禁止規避「接觸控制」之科技保護措施，所以，對於未輸入密碼就無法瀏覽的著作重製物，例如某一百科全書網路資料庫的經營，使用者必須繳費成為會員，才能上網輸入會員專用密碼，進入資料庫瀏覽，若是任何人沒有繳費取得密碼，擅自破解密碼而瀏覽，就會違反DMCA的規定；反之，DMCA不禁止規避「利用控制」之科技保護措施，所以，對於以科技保護措施防止列印或儲存的著作重製物，例如前例百科全書網路資料庫，會員進入後只能瀏覽，不能列印或儲存，則任何人擅自破解密碼而列印或儲存，並不會違反DMCA的規定，而是要回到著作權法原有規定，視此一列印或儲存行為，是否構成「合理使用(fair use)」，還是侵害重製權，決定其法律責任。

著作權法的合理使用規定，是美國國會於制訂著作權法時，對於公眾利益的重大承諾，使得利用人對於未經授權就進行著作權人權利範圍內的行為，享有一種抗辯的特權(privileges)。DMCA不禁止規避「利用控制」之科技保護措施，而讓規避後的利用行為，有機會以合理使用作為抗辯。然而，DMCA所禁止規避「接觸控制」之科技保護措施，並不是賦予著作人一項新的著作權，所以行為人不能以合理使用，作為規避「接觸控制」之科技保護措施的抗辯，則有時對於著作進行「非侵害性的使用」時，所從事的必要規避行為，也一併會受到限制，這將不利公眾利益。例如，前述所指的百科全書不再發行紙本，所有的內容都以數位網路資料庫供大家輸入密碼才能接觸，則合法的使用者在作「非侵害性的使用」時，法律必須允許他能從事必要的規避行為。

因此，美國國會在制定DMCA時，只好另闢蹊徑，首先是明文規定該部分條文，在立法通過後二年才能生效時，讓各界對於這一規定的落實執行，還有思考與準備的時間，此外，並要求國會圖書館館長應於該條文生效時，以及其後的每三年，在徵詢國會圖書館著作權局局長的意見後，發布通令，明定不適用禁止規避「接觸控制」條款的「特定著作種類(Particular class of works)」，並向國會作該部分規定的執行評估報告
。

對於「反規避(Anti-circumvention)條款」及「反交易(Anti-trafficking)條款」， DMCA訂有數種例外之規定，其又分為總括之例外及個別之例外。總括之例外乃指法律之執行、情報活動及政府之其他活動，不因第1201條整體條文規定而受影響
；個別之例外，則可再區別特別針對第1201條第(a)項第(1)款第( A)目所定禁止規避「接觸控制」之科技保護措施而設，或是特別針對第1201條第(a)項第(2)款及第(b)項第(1)款所定禁止製造或提供規避該二種科技措施之設備、服務或資訊而設，前者包括圖書館為決定是否選購館藏所作之規避
、解碼技術之研究目的
、保障個人隱私目的
、電腦網路系統安全目的
及類比格式轉換為數位之技術
等；後者包括電腦程式著作合法使用者的還原工程
、保護未成研人之目的
等。這些例外規定，明定於DMCA，並不待行政部門再以行政解釋確認其範圍。

在個別之例外方面，第1201條第(a)項第(1)款設置了一項行政部門介入之條款。第1201條第(a)項第(1)款第(A)目後段先規定關於禁止規避「接觸控制」著作之科技保護措施規定，將俟DMCA生效二年後，也就是2000年10月28日，才開始施行。進一步地，第1201條第(a)項第(1)款第(B)目至第(E)目則要求國會圖書館館長應於該部分規定生效後，公告特定類別的著作，使得對於使用者會因為前述禁止規定的影響，致無法合法使用特定類別的著作時，這些特定類別的著作，就可以不適用這些禁止規定，而且應每三年作調整，並向國會作該部分規定之執行評估報告。

肆、美國著作權法的例外規定
依據第1201條第(a)項第(1)款第(C)目的規定，國會圖書館館長在發布通令時，要徵詢著作權局局長的意見，而著作權局局長在提出意見前，也要與商務部負責傳播與資訊業務的助理部長交換意見。而國會圖書館館長在決定不適用禁止規避「接觸控制」著作的科技保護措施規定的著作種類時，也要考量以下因素：
一、著作對於一般大眾的供給情形。

二、著作對於非營利性的檔案、保存或教育目的之使用的供給情形。

三、禁止規避科技保護措施對於評論、新聞報導、教學、學術或研究所可能產生的負面影響。

四、科技保護措施對於著作市場的影響。

五、國會圖書館館長認為適當的其他考量。

由於此一通令有效期間為三年，屆時若無人提出繼續延續的要求並獲准，這六類著作就不再能獲免，而必須恢復適用禁止規避「接觸控制」條款。又此一通令主要目的，在於確認科技的發展，不致於導致禁止規避「接觸控制」條款會減損一般使用者合法使用某些類別的著作的能力。由於DMCA並不禁止規避「利用控制」的行為，此一通令並不適用於「利用控制」之技術。又因為此一通令僅在針對「規避」的行為，故其也不適用於禁止製造或提供規避技術、資訊或服務的行為。
2000年10月27日，在禁止規避「接觸控制」著作的科技保護措施規定即將開始施行時，國會圖書館館長第一度發布了關於不適用該條款的著作種類的通令
，有效日期至2003年10月27日，其內容較為保守，只訂出二種著作類別的例外，包括：(1)以過濾應用軟體所控管的網站編輯；(2)文學著作，包括電腦程式著作及資料庫，而其是以接觸控制機制所保護，因該機制發生故障、損害或被淘汰致無法提供接觸者。

2003年10月28日，國會圖書館館長第二度發布通令
，訂出四種著作類別的例外，有效日期至2006年10月27日，內容包括
：
(1)網址編輯。此係指以商業性的過濾應用軟體控管，藉以防止他人接觸網址、網站或網站一部分內容的網址編輯，但不包括專為防止對於電腦、電腦網路造成損害，而以應用軟體控管的網址編輯，也不包括專為阻擋電子郵件，而以應用軟體控管的網址編輯。

(2)藉由硬體鎖保護，以防止被任意接觸的電腦程式著作，而該硬體鎖已故障或損壞，其型號又屬已被淘汰者。
(3)以已被淘汰的格式所散布的電腦程式著作或遊戲軟體，而這些電腦程式著作或遊戲軟體必須以原有媒介或軟體才能接觸者。所謂格式已被淘汰，是指那些為了顯示被儲存的著作所必要使用的機器或系統已不再生產，或無法在市場上以一般合理地的價格或管道取得的情形。

(4)以電子書格式散布的文學著作，而現有該等版本的電子書都以控制接觸技術防止其產生朗讀功能，以及防止該文本以其他特殊格式在螢幕閱讀機上被接觸者。

2006年11月27日，國會圖書館館長第三度發布了關於不適用禁止規避「接觸控制」條款的六種著作種類。
2005年10月3日，著作權局發布通告，徵詢各界關於不適用禁止規避「接觸控制」條款的著作種類之意見。共有74個個人與組織就不宜適用的著作種類，提出書面建議，另有35個書面意見被提出。這些建議都被公開在著作權局的網頁上，著作權局並在2006年3、4月間舉行了四場公聽會，聽取各界意見，最後獲致六種著作類別的結論，其中有三種著作與前次通告內容大同小異，僅作些微修正，另外三種是新增。
(1)大學影視學院教學圖書館中之視聽著作，其規避係為了擷取部分內容以作為擔任影視課程的教授在教室內之教學使用。
此一例外是本次新增，由在大學教授影視課程的教授們所提出。他們認為，依著作權法第107條合理使用的規定，他們可以為了教學的需要，節錄一小段影片在課堂中播放，但是那些以CSS程式鎖碼保護的DVD，讓他們無法「接觸」，更遑論節錄，故例外規定必須讓他們可以規避「接觸控制」之科技保護措施，來作小部分的翻製後，編輯為上課教材
。著作權人反對這項例外，主要是依過去的原則，例外必須基於著作類別，而不是使用者的使用情形，更何況其實際執行，可能會擴及非教學的破解行為，最後弄不清楚到底是不是依本例外而獲得的成品。不過，著作權局局長顯然認為教授們的主張較有說服力，而為了兼顧著作權人的關切，本項例外乃從使用人與使用目的上作限制，限於「擔任影視課程的『教授』在『教室內之教學使用』」。
(2)以已被淘汰的格式所散布的電腦程式著作或遊戲軟體，而這些電腦程式著作或遊戲軟體必須以原有媒介或硬體才能接觸者，其規避係為供圖書館或檔案機構為保存已發行的數位著作之目的而重製。所謂格式已被淘汰，是指那些為了顯示被儲存的著作所必要使用的機器或系統已不再生產，或無法在市場上以一般合理地的價格或管道取得的情形。

此一例外是因襲2003年的通令，稍作修正。主要是由網路檔案組織Internet Archive所提出，目的在使圖書館或檔案機構，對於以舊格式發行的電腦程式著作或遊戲軟體，可以專為保存及檔案目的，規避「接觸控制」的科技保護措施，不受舊格式的讀取技術所限制。在過去，很多電腦程式著作或遊戲軟體，是以5.25吋的1.2MB或3.5吋的1.44MB軟式磁片儲存，必須插入軟式磁碟機才能讀取，然而，目前市場上已漸漸不見軟式磁片與磁碟機等儲存媒體及讀取設備
，必須讓圖書館或檔案機構有機會以自己的方法，規避「接觸控制」的科技保護措施，讀取及儲存這些舊格式的著作。著作權人雖然也有反對意見，他們認為很多舊的電腦程式著作或遊戲軟體，已經有新的格式發行，此一例外可能會影響那些「新瓶老酒」的市場，但因為本例外僅限於舊格式發行的電腦程式著作或遊戲軟體，且僅由圖書館或檔案機構專為保存及檔案目的為之，所以也獲得著作權局局長的支持。
原本Internet Archive還提議，對於那些須以舊有電腦作業系統或硬體才能運作的電腦程式著作或遊戲軟體，也應在例外之列，但因為舊有電腦作業系統或硬體並不是DMCA所稱的「接觸控制」的科技保護措施，而且將這些電腦程式著作或遊戲軟體以新的電腦作業系統或硬體去接觸，並不違反禁止規避「接觸控制」之科技保護措施，所以沒有獲得著作權局局長的支持。
(3)藉由硬體鎖保護，以防止被任意接觸的電腦程式著作，而該硬體鎖已故障或損壞，其型號又屬已被淘汰者。所謂硬體鎖已被淘汰，是指無法在市場上以一般合理地的價格或管道更換或修理的情形。

此一例外自第一次通令中即已存在，經過第二次通令的修正，在第三次通令中再度被修正列入。這是一種「硬體鎖(dongles)」的保護機制，使得使用者必須透過「硬體鎖」的介面，才能使軟體產生運作，這樣可以阻止消費者使用未經授權的軟體。對於合法持有電腦程式著作的消費者而言，這些程式可能所費不貲，他們原本依法可以備檔該程式，永久使用該電腦程式著作
，但在這些硬體鎖已故障或損壞，而其型號在市面上又因原廠已關門，或是產品不再生產，無法選購替代的硬體鎖來使程式繼續運作，就必須讓消費者們可以有自行解決問題的機會。本次通過與過去二次不同的地方，在於參考前項例外規定，增加定義何謂硬體鎖已被淘汰的說明。

(4)以電子書格式散布的文學著作，而現有該等版本的所有電子書，都以控制接觸技術防止其產生朗讀功能，或防止該文本以其他特殊格式在螢幕閱讀機上被接觸者。
此一例外是由美國盲人協會從第二次通告時就已致力推動的成果，其目的在使盲人可以利用電子書的發音功能，方便地透過電腦螢幕，將文字檔轉換為聲音，以接觸資訊。由於很多電子書都是以權利管理資訊的技術，作為禁止規避「接觸控制」之科技保護措施，使得盲人無法將文字檔的發音功能，轉換於相關的電腦上收聽，為了解決這一問題，本次通令乃僅作小幅修正，再度允許作例外規定。其修正之處，為將原本必須兼具防止其產生朗讀功能，以及防止該文本以其他特殊格式在螢幕閱讀機上被接觸者，修正為二者有其一即可，放寬得以規避的條件。
(5)可供無線手機連線到無線電話通訊網路的韌體中的電腦程式著作，其規避係專為合法連線到無線電話通訊網路之目的者。

此一例外是本次新增。由於許多通訊業者使用「接觸控制」的科技保護措施，控制手機的開機程式(“bootloader” program)，使得消費者買了業者A提供的手機後，只能接上A的通訊網，即使雙方契約已經屆滿期限，消費者沒有義務繼續使用A的通訊服務，也不能轉換到其他競爭業者B的通訊網路，否則會被認為是違反禁止規避「接觸控制」條款，甚至造成訟累
，形成以手機綁住無線通訊網路業務的不合理綁樁行為。為了使消費者可以自由使用同一手機，聯上不同通訊網路公司，在代表無線通訊網路消費者權益的The Wireless Alliance力爭之下
，著作權局局長同意將此列為可以規避的一種例外。無線通訊網路業就此例外的新增，曾企圖結合商務部負責傳播與資訊業務的助理部長，提出反對意見，但因程序上的疏失，喪失列入考量的機會，所以，他們的意見，只能在下一次的程序中再提起。此外，雖然音樂與影音業者擔心，此一例外會導致手機下載的影音檔案被非法流傳，但著作權局局長認為已將利用目的限縮後，此一疑慮應可解決。

(6)錄音著作及附有錄音著作的視聽著作，其係以光碟格式散布，而在合法版本所附的控制接觸的科技保護措施，會損及個人電腦的安全性，其規避係專為偵錯或改正該項缺失的善意目的者。
此一例外是本次新增，主要是由普林斯頓大學Edward Felten教授所推動，為了解決影音業者在光碟片所所作的科技保護措施對於電腦所造成的損害，要求要讓消費者有機會進行規避，以進行除錯及避免對電腦造成傷害。Edward Felten教授在2001年間，曾因學術研究而破解影音業者在光碟片上所植入的防拷軟體，與唱片業者進行激烈的法律爭訟
。

由於有具體案例顯示，影音業者所使用的科技保護措施，對於電腦所造成嚴重損害
，Edward Felten教授乃要求必須有此例外規定。著作權人則抗辯，著作權法第1201條第(j)項關於電腦網路系統安全目的之例外，應足以解決此一問題，但由於第1201條第(j)項是否適用於此一情形，並非沒有爭議，著作權局局長乃同意將此例外列入。

除了前述的例外規定，在討論過程中，也有其他增訂為例外的建議，例如應該允許為了「空間轉換(space-shifting)」、使用於不同媒體、備檔、解除區碼限制等目的，進行規避「接觸控制」的科技保護措施。然而，由於其間仍有諸多爭議，尤其這些行為是否在禁止規避「接觸控制」的科技保護措施的範圍，是不是合理使用，都存有疑義，最後並未被採納。

這些討論，也引發各界對於著作權法合理使用規定在適用上的的省思。

關於「空間轉換(space-shifting)」，乃是對應於「時間轉換(time-shifting)」，後者自1984年的Sony案就已被美國聯邦最高法院所確認，認為Sony的錄影機技術允許消費者將電視節目錄製下來，專供個人家庭稍後觀賞使用，始屬於合理使用，所以Sony也不構成侵害著作權；前者則是數位科技結合網路發展後的新爭議，到底消費者可不可以將買來的CD轉換為MP3，放到電腦硬碟或網路上的個人數位儲櫃，專供自己收聽
。著作權局局長認為，提案者無法提出法院認為這是非侵害性使用的判例，而這種轉換所作的規避，到底是規避「接觸控制」還是「利用控制」的科技保護措施，也不明確。

關於消費者希望可以將DVD在Linux系統上收看時，所必要的規避CSS技術方面，著作權局局長於公聽會上發現，事實上市面上販售Linux系統的DVD播放機，而標準的DVD播放機器也越來越便宜，Linux使用者應該致力於雙軌式系統的開發，使得他們的電腦可以觀賞各種格式的DVD，事實上，DVD有各種便宜的格式可以買得到，本例外不能獨厚Linux系統。

關於限制區碼的DVD可否列為規避的例外範圍，方便消費者在本地觀賞在國外買來的DVD方面，這是本例外制度在2000年生效以來，第三度被提起，而不斷被拒絕之情形，主要的原因在於區碼限制，只是讓消費者不方便而已，並不會使得消費者完全無法接觸資訊，消費者還是有很多其他管道取得同樣內容的資訊，而且價格也不是太高。關於區碼的限制，有其正當性，應該讓權利人對於電影片行銷，在不同地區，有時間先後及電影院或出租店或錄影帶發行等，不同安排的權利。

在各種著作備檔之規避方面，有很多提案建議，應該允許所有原版CD、DVD的所有人可以進行規避「接觸控制」的科技保護措施，以進行備檔之用，因為這些著作權商品很容易損燬。由於無法說服著作權局局長這種備檔的使用，是屬於非侵害性的使用，而且如前所述，美國著作權法第117條已明示可以就電腦程式著作進行備檔，在「明示其一，排除其他」的原則下，其他著作的備檔，應該不能被允許。也就是說，除了合法電腦程式著作的重製物可以備檔外，其他原版著作權商品的消費者，不能進行備檔，若有燬損，必須另外花錢買新的重製物。
伍、我國著作權法的相關規定
我國93年9月修正公布之著作權法，於第3條第1項第18款增定「反盜拷措施」條款之定義，「指著作權人所採取有效禁止或限制他人擅自進入或利用著作之設備、器材、零件、技術或其他科技方法」，並於第80條之2規定，對於著作權人所採取禁止或限制他人擅自進入著作之防盜拷措施，未經合法授權，不得予以破解、破壞或以其他方法規避之。進一步地，對於破解、破壞或規避防盜拷措施之設備、器材、零件、技術或資訊，未經合法授權不得製造、輸入、提供公眾使用或為公眾提供服務。違反前者的「直接規避行為」，僅有民事責任而無刑事責任；至於違反後者的「準備行為」，則會有民、刑事責任，其刑事責任方面，依第96條之1規定，可處1年以下有期徒刑、拘役，或科或併科新臺幣2萬元以上25萬元以下罰金。

簡言之，我國著作權法對於「科技保護措施」，是以「反盜拷措施」稱之，而其所禁止的，除了「直接規避行為
」，也包括「直接規避行為」以前之「準備行為
」，而禁止「直接規避行為」方面，並不禁止對於著作權人所採取的禁止或限制他人擅自「利用」著作之防盜拷措施加以破解、破壞或以其他方法規避之行為，此係因該等行為之律效果，視其破解、破壞或規避後進一步之動作，究屬侵害著作權或屬合理使用之行為，逕依既有規定認定即可，無待另作規定
。
有鑒於「反盜拷措施」條款對於公益的限制頗多，第80條之2第3項乃規定不適用「反盜拷措施」條款之9種例示規定，包括一、為維護國家安全者。二、中央或地方機關所為者。三、檔案保存機構、教育機構或供公眾使用之圖書館，為評估是否取得資料所為者。四、為保護未成年人者。五、為保護個人資料者。六、為電腦或網路進行安全測試者。七、為進行加密研究者。八、為進行還原工程者。九、其他經主管機關所定情形等等。此外，並於第四項授權主管機關訂定前述各種例外之詳細內容，並應定期檢討，經濟部乃於95年3月23日發布「著作權法第80條之2第3項各款內容認定要點」。

我國著作權法關於「反盜拷措施」條款，雖然多延襲自美國DMCA的科技保護措施條款，但關於例外規定，則僅引進類似於DMCA第1201條第(e)項至第(h)項之例外，於第80條之2第3項規定不適用「反盜拷措施」條款之9種例示規定，但對於DMCA第1201條第(a)項第(1)款第(B)目至第(E)目特定類別著作之例外，則付闕如。這一遺漏，對於廣大的公眾，可能有負面的影響，只是公眾未必瞭解而已。
陸、結語

科技保護措施是數位網路環境下保護著作權的重要手段，也是以法律保護科技的典型，其目的在確保科技保護措施的有效性。雖然科技保護措施不在賦予著作人新的的著作權，但對於著作權保護具重要關鍵地位。著作權法關於科技保護措施條款，必須基於公益與私權，另開一扇門，所以有明定例外條款之必要。

從國際著作權法制發展觀察，科技保護措施是數位網路環境下，為保護著作權而對於公益的必要之惡。美國DMCA在處理科技保護措施議題，是謹慎而深具妥協性的。如果以美國國會對於DMCA立法過程的態度，回頭檢視我國著作權法在93年9月1日增訂「防盜拷措施」條款後發現，這項新立法可以說是制度引進不全，而過於傾斜向著作權人，但這一議題並沒有獲致公眾太多的關注，從司法院的判決資料庫中
，也尚檢索不到相關的判決，也就是說，而迄今尚未獲司法實踐的檢測，其對於產業及公眾的影響如何，則仍是不可預測。

( 國立交通大學科技管理研究所科技法律組博士生，曾任經濟部智慧財產局著作權組簡任督導，目前任職教育部技術及職業教育司專門委員，並擔任法務部專家資料庫之著作權法諮詢委員。


� Exemption to Prohibition on Circumvention of Copyright Protection Systems for Access Control Technologies, 71 FR 668472 (2006), 詳參閱美國著作權局網站http://www.copyright.gov/fedreg/2006/71fr68472.pdf，最後點閱日期，96年2月2日。


� 「科技保護措施」所要保護的著作權，不僅是指著作財產權，同時也包括著作人格權，參見MIHALY FICSOR, THE LAW OF COPYRIGHT AND THE INTERNET, 547(2002).


� 參見COMMISSION OF THE EUROPEAN COMMUNITIES, DIGITAL RIGHTS, Background, Systems, Assessment Brussels, 14.02.2002, SEC(2002) 197 p. 3. http://europa.eu.int/information_society/eeurope/2005/all_about/digital_rights_man/doc/workshop2002/drm_workingdoc.pdf，最後點閱日期，96年02月02日。


� 所謂「數位權利管理」，即我國著作權法第3條第1項第17款所定「權利管理電子資訊」，「指於著作原件或其重製物，或於著作向公眾傳達時，所表示足以確認著作、著作名稱、著作人、著作財產權人或其授權之人及利用期間或條件之相關電子資訊」，包括「表示此類資訊之數字，符號」。第80條之1規定禁止移除或變更著作權人所為之權利管理電子資訊；其明知著作權利管理電子資訊，業經非法移除或變更者，則不得散布或意圖散布而輸入或持有該著作原件或其重製物，亦不得公開播送、公開演出或公開傳輸，違反者依第96條之1處1年以下有期徒刑及25萬元以下罰金，依第90條之3並應負民事上之損害賠償責任。


� 第1201條第(a)項第(2)款及第1201條第(b)項。


� 第1201條第(a)項第(1)款第(A)目前段。


� 第1201條第(a)項第(1)款第(A)目後段。


� 第1201條第(a)項第(1)款第(B)目至第(E)目。


� 第1201條第(e)項。


� 第1201條第(d)項。


� 第1201條第(g)項。


� 第1201條第(i)項。


� 第1201條第(j)項。


� 第1201條第(k)項。


� 第1201條第(f)項。


� 第1201條第(h)項。


� Exemption to Prohibition on Circumvention of Copyright Protection Systems for Access Control Technologies, 65 FR 64555 (October 27, 2000)，參見 http://www.copyright.gov/fedreg/2000/65fr64555.pdf，最後點閱日期，96年02月02日。


� Exemption to Prohibition on Circumvention of Copyright Protection Systems for Access Control Technologies, 68 FR 62011, 62013 (2003)，參見http://www.copyright.gov/fedreg/2003/68fr2011.pdf，最後點閱日期，96年02月02日。


� 著作權法專責機關經濟部智慧財產局九十三年十一月三十日委託陳家駿、馮震宇及劉孔中等三位學者專家所完成的「著作權科技保護措施之研究報告」，就此二次通告，也有詳盡的說明，參見http://www.tipo.gov.tw/copyright/copyright_book/%E7%A0%94%E7%A9%B6%E5%A0%B1%E5%91%8A/IPO_Research_Project_Final.doc，最後點閱日期，96年02月02日。


� 此一例外是由作者的母校，美國美利堅大學華盛頓法學院的智慧財產權中心Glushko-Samuelson Intellectual Property Law Clinic at American University Washington College of Law所提出的建議，該中心另一項訴求，即為下一例外所要規範的檔案或圖書館為保存目的，就舊式電腦程式著作及遊戲軟體所作的規避行為，請參閱http://www.webwire.com/ViewPressRel.asp?aId=25843，最後點閱日期，96年2月2日。


� 依據2007年2月3日中國時報A15版報導，英國最大的電腦與週邊商品零售業者「PC World」已決定，該公司現有庫存約一萬片的3.5吋的1.44MB軟式磁碟片賣完後，將不再販售。事實上，目前約98%的電腦主機，已不再裝軟式磁碟機。


� 依美國著作權法第117條第(a)項規定，合法電腦程式著作重製著的所有人可以備份作永久使用，(a) Making of Additional Copy or Adaptation by Owner of Copy. — Notwithstanding the provisions of section 106, it is not an infringement for the owner of a copy of a computer program to make or authorize the making of another copy or adaptation of that computer program provided:(1) that such a new copy or adaptation is created as an essential step in the utilization of the computer program in conjunction with a machine and that it is used in no other manner, or(2) that such new copy or adaptation is for archival purposes only and that all archival copies are destroyed in the event that continued possession of the computer program should cease to be rightful.我國著作權法第五十九條也有類似規定：「合法電腦程式著作重製物之所有人得因配合其所使用機器之需要，修改其程式，或因備用存檔之需要重製其程式。但限於該所有人自行使用。前項所有人因滅失以外之事由，喪失原重製物之所有權者，除經著作財產權人同意外，應將其修改或重製之程式銷燬之。」


� TracFone Wireless, Inc. v. Pan Ocean Communications, Inc., et. al., United States District Court, Southern District of Florida, Case No. 05-61956-Civ; TracFone Wireless Inc. v. Clinton Riedeman d/b/a Larry’s Cell, et. al., United States District Court, Middle District of Florida, Orlando Division, Case No. 6:06-CV-1257-ORL-18-JGG。該二案件最後都以和解收場，但消費者均被迫不得規避無線通訊網路公司的鎖碼技術。


� The Wireless Alliance的書面意見，請參閱http://www.copyright.gov/1201/2006/posthearing/granick-9-11-06.pdf，最後點閱日期，96年2月2日。


� 在Felten v. RIAA (Aug. 13. 2001)案中，錄音業者要求普林斯頓大學電腦科技教授Edward Felten不准將其破解數位化浮水印技術對外散布，甚至警告他不准在科技研討會上發表有關解碼技術的學術演說，不過，法院最後認定Edward Felten教授可以在科技研討會上發表有關解碼技術的學術演說，但DMCA並不違反憲法保護言論自由的規定。請參閱http://www.copyrightnote.org/crnote/bbs.php?board=4&act=bbs_read&id=39&reply=39，最後點閱日期，96年2月2日。


� Sony BMG在CD置入了名為XCP的科技保護軟體，以偵測消費者有無非法使用CD的情形，當消費者以電腦光碟機私下非法複製，或是轉成MP3在網路散布，或是轉成可以在iPod上收聽的檔案，XCP軟體就會透過網路通知Sony BMG。駭客就以XCP軟體為出氣桶，設計了另一套木馬程式的病毒，隨著XCP軟體的運作路逕，入侵消費者的電腦，這項病毒還是被其他的病毒專家所發現的，在網路上討論後，引起大家的注意，迫使Sony BMG不得不回收載有XCP軟體的五十張CD專輯，據估計會超過200萬張CD。請參閱http://www.copyrightnote.org/crnote/bbs.php?board=2&act=bbs_read&id=111&reply=111，最後點閱日期，96年2月2日。


� 此一爭議起源於2000年MP3.com一案，被告MP3.com的My.MP3.com服務先在伺服器上儲存約八萬張的CD，消費者只要上網將自己所有的原版CD置於光碟機中，被告的Beam-It軟體就可檢測證明消費者擁有合法的CD，消費者如無合法原版CD，也可從MP3.com所鏈結的零售商網站上購買原版CD，以後就可以自任何地點使用任何一部電腦，藉網路聽取這一資料庫中的387,000首錄音歌曲，不必再使用原版CD或自行製作MP3音樂檔案，也不怕電腦硬碟毀損時，自行製作的MP3音樂檔案會消失，可以節省許多時間與不必隨身攜帶原版CD。MP3.com的獲利主要來自於接受該項服務的50萬訂戶與網站上的廣告收益，而廣告收益佔總獲利80%，法院認為此一行侵害著作權。請參閱http://www.copyrightnote.org/crnote/bbs.php?board=4&act=bbs_read&id=34&reply=34，最後點閱日期，96年2月2日。


� 第80條之2第1項：「著作權人所採取禁止或限制他人擅自進入著作之防盜拷措施，未經合法授權不得予以破解、破壞或以其他方法規避之。」


� 第80條之2第2項：「破解、破壞或規避防盜拷措施之設備、器材、零件、技術或資訊，未經合法授權不得製造、輸入、提供公眾使用或為公眾提供服務。」


� 參見經濟部智慧財產局所作第80條第1項修法說明三後段，「本項規定僅禁止對於著作權人所採取禁止或限制他人擅自「進入著作」之防盜拷措施（access controls）之破解、破壞或以其他方法規避。至於破解、破壞或以其他方法規避著作權人所採取禁止或限制他人進入著作以後之進一步「利用著作」(例如重製、公開傳輸等著作權法所明定之利用行為)之防盜拷措施（copy controls）行為，則不在本項適用範圍，應視其有無合理使用或是否構成侵害著作權而定其法律效果。」http://www.tipo.gov.tw/copyright/copyright_news/930824/新舊著作權法條文對照及說明-13條-2.doc，最後點閱日期，96年2月2日。


� 關於該要點之內容與評析，請參見拙著「著作權法『防盜拷措施』條款例外規定要點之檢討」，刊載於2006年10月15日發行之「科技法學評論」(交通大學科技法律研究所與台灣科技法學會共同發行)第3卷第1期，可於作者個人網站閱覽http://www.copyrightnote.org/paper/pa0040.doc，最後點閱日期，96年2月2日。


� 司法院的判決資料庫網址為http://jirs.judicial.gov.tw/FJUD/index.htm。





